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1 Inledning

Detta dokument anger Uppsala universitets riktlinjer for kvalitet pa samt hantering av lésenord i
enlighet med identitetsfederationen SWAMIDs policy *.

2 Ansvar

Som anvéndare av universitetets informationssystem ansvarar du sjélv for
e att dina I6senord uppfyller den kvalitet och hantering som anges i dessa riktlinjer.

« att du haller dina lésenord hemliga.

» att, somen del av ovanstaende punkt, aldrig uppge dina l6senord till ndgon som efterfragar
dem via e-post, i telefon eller pa annat sétt.

For system som &r kopplade till universitetets gemensamma inloggnings- och autentiseringsrutiner
(Gemensam webbinloggning och Active Directory) finns systemstdd for efterlevnad av riktlinjerna.

For system med egen l6senordshantering ar det Objekt- eller Systemégare som ansvarar for
efterlevnad av dessa riktlinjer inom sitt objekt/system.

3 Definitioner

Losenordskvalitet. God losenordskvalitet innebar att ett [6senord ar tillrackligt langt och komplext
sammansatt for att reducera risken for att en inkraktare kan gissa sig till ratt l6senord. Tva saker
avgor svarigheten i att gissa ett 16senord: langden och komplexiteten pa Iésenordet. Med hjélp av
dessa kan man rikna ut ldsenordets entropi 2. Ju hégre entropi ett I6senord har desto svérare &r det
att gissa det. Losenordsentropi raknas i bitar och enligt foljande formel fran NIST SP 800-63 bil. A:

- Forsta tecknet ger fyra bitar.

- Tecken 2 till 8 ger 2 bitar.

- Tecken 9 till 20 ger 1,5 bitar.
- Tecken 21 och uppat ger 1 bit.

- Etttillagg om 6 bitar fas om l6senorden ar komplexa, dvs. I6senordet innehaller minst
en versal, minst en gemen och antingen minst en siffra och ett specialtecken.

- Etttillagg om 6 bitar fas om omfattande ordlistekontroll sker sa lange l6senordet inte
Overstiger 20 tecken.

Se pkt. 6.1 for vidare information.

Lésenordsskydd. Saker l6senordshantering innebdr, forutom att varje anvéandare ansvarar for att
halla sina l6senord hemliga, att inloggningstjansten skyddar losenord fran otillborlig atkomst
och anvandning. Se pkt. 6.2 for vidare instruktioner.

Tvafaktorautentisering. Identitetskontroll (autentisering) med tva skilda faktorer; “nagot man vet”
(t.ex. ett 16senord) och ”nagot man har” (t.ex. ett kort).

! http://www.swamid.se/11/policy/swamid-2.0.html
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Begreppet entropi anvands inom informationsteorin som ett matt pa sannolikheten for ett visst informationsinnehall i ett meddelande.
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4 Syfte

Det Gvergripande syftet med dessa riktlinjer &r att sa langt det ar mojligt skydda universitetets
I6senordsskyddade informationssystem fran obehdriga anvandare.

5 Strategier

Alla informationssystem (applikationer) ska vara kopplade till universitetets gemensamma
inloggningstjanst * om inte sarskilda skal foreligger.

Universitetets gemensamma inloggningstjanst innehaller teknikstod for god losenordskvalitet och
séker l6senordshantering, se pkt. 6.1 och 6.2.

Varje anvandare har ett masterlésenord (A-l6senord) for inloggning till universitetets
natverkstjanster. For inloggning till vissa universitetsgemensamma IT -tjanster som t.ex. det tradlosa
natverket * har varje anvandare dessutom ytterligare ett I6senord. Darutéver kan verksamhets-
och/eller systemspecifika lésenord finnas.

Tvafaktorautentisering ska anvandas for atkomst till IT-tjanster eller system (applikationer) som

enligt universitetets riktlinjer for informationsklassificering innehaller konfidentiell information med
HOGA eller SARSKILDA KRAYV pa att skydda informationen fran obehdriga anvandare

6 Omfattning

Riktlinjerna for 16senordshantering galler for alla IT-tjanster och system (applikationer) vid
universitetet.

Riktlinjerna omfattar tva omraden, I6senordskvalitet och 16senordsskydd.

6.1 Ldsenordskvalitet

6.1.1 Loésenordssammanséttning

Ett I6senord ska vara sammansatt pa foljande sétt:

e Besta av minst 10 tecken.
e Vara sammansatt av foljande tecken:
- A-Z
- a-z
- 0-9
- mellanslag
- foljande specialtecken: ~,!, @, #,$,%, ", &, (,), .+, -5 L= { L1 |\ : (kolon),
; (semikolon), * (enkelt citationstecken), ” (dubbelt citationstecken), <, >, ,
(kommatecken), . (punkt), och ?.

< Innehalla minst en versal, minst en gemen och antingen minst ett specialtecken eller en siffra.

Ovanstaende sammansattning av ett 16senord medfar en I6senordsentropi pa 27 bitar vilket
ar universitetets minimikrav pa god l6senordskvalitet.
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Gemensam webbinloggning, LDAP och Active Directory (AD)
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6.1.2 Losenordskontroll

| universitetets gemensamma inloggningstjanst finns teknikstod for att sakerstéalla god
I6senordskvalitet. Vid I6senordsbyte kontrolleras att dessa Iosenord med avseende pa att de

- dr sammansatta enligt pkt. 6.1.1 ovan

- inte aterfinns i en katalog med I6senord av dalig kvalitet (123456, egennamn, arstider,
bilmérken etc.)
- inte & detsamma som det narmast foregaende

- inte ar for lika varandra.

Nar anvandaren skriver in sitt nya losenord visas kvaliteten pa valt 16senord enligt foljande skala:

- Rott = uppfyller inte universitetets minimikrav pa losenordskvalitet.
- Gult = uppfyller minimikraven.

- Gront = dvertraffar minimikraven med en entropi pa ytterligare 6 bitar. Losenordet gar inte
att spara forrén det uppfyller minimikraven.

6.1.3 Undantag

Om det i enskilda system som inte &r kopplade till den gemensamma inloggningstjénsten foreligger
sarskilda tekniska skl for att inte f6lja ovanstaende riktlinjer for god l6senordskvalitet ska undantag
godkénnas av objekt- eller systemdgare och dokumenteras i objektets/systemets
forvaltningsspecifikation eller motsvarande dokument. Vidare maste sarskild hansyn tas vid tkomst
av data hamtade fran andra system.

6.2 Losenordsskydd

6.2.1 Datalagring och transport av I6senord

For att reducera risken for obehdrig atkomst till 16senord galler foljande riktlinjer for lagring
och transport av l6senord:

e Losenord ska alltid lagras och transporteras i krypterad form. Detta galler aven back
up- media.

e Losenord ska aldrig presenteras i lasbar form.

e Losenord ska aldrig kommuniceras via epost, telefon eller motsv.

e IT-personal med teknisk atkomst till de datorer och datamedia dar I6senord lagras ska
underteckna sarskilda ansvarsforbindelser. En uppdaterad lista éver medarbetare med
dessa priviligierade behdrigheter ska finnas vid den organisation som skoter driften
av systemet, t.ex. IT-avdelningen.

6.2.2 Skydd mot natbaserade gissningsattacker (Rate limiting)

For att reducera risken for automatiserade gissningsattacker mot I6senord ska inloggningen
vara skyddad genom s.k. rate limiting som forhindrar en inkréktare att géra manga upprepade
I6senordsgissningar pa kort tid.
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| universitetets gemensamma inloggningstjanst ar detta skydd utformat pa foljande sétt:

» Max. antal felaktiga gissningar under en tidsperiod pa 60 minuter = 10.
» Darefter automatisk kontolasning = 5 minuter.

6.2.3 LoOsenordsbyte

For att ytterligare reducera risken att en inkréktare avslojar ett Idsenord till universitetets IT- och
informationssystem ska varje anvandare kontinuerligt byta I6senord inom ett faststéllt
tidsintervall.

I universitets gemensamma inloggningstjanst galler foljande regler for 16senordsbyte:

» Tvingande l6senordsbyte senast inom 24 manader for anstallda, 6vriga verksamma
samt for s.k. funktionskonton.
» Tvingande l6senordsbyte senast inom 5 ar for studenter.

6.2.4 Undantag

Om det i enskilda system foreligger sérskilda tekniska skal for att inte folja ovanstaende riktlinjer
for 16senordsskydd ska undantag godkannas av objekt- eller systemégare och dokumenteras i
objektets/systemets forvaltningsspecifikation eller motsvarande dokument. Vidare maste sarskild
hansyn tas vid atkomst av data hamtade fran andra system.

7. Implementering

Implementering av dessa riktlinjer kommer att ske stegvis enligt separat upprattad inforandeplan.

8. Referenser
Riktlinjer for informationssékerhet vid Uppsala universitet (UFV 2010/424)
Anvisningar for genomforande av informationsklassificering (UFV 2012/714)

NIST Special Publication 800-63-2 Electronic Authentication Guideline,
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63-2.pdf
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